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MỞ ĐẦU 

 

1. Nhu cầu bảo mật thông tin 

Cuộc cách mạng thông tin dữ liệu số đã đem lại những thay đổi sâu sắc 

trong xã hội và trong cuộc sống. Những thuận lợi thông tin dữ liệu số mang 

lại cũng đề ra những thách thức và cơ hội mới cho quá trình đổi mới. Sự ra 

đời những phần mềm có tính năng mạnh, các thiết bị mới như máy ảnh kỹ 

thuật số, máy quét chấtlượng cao, máy in, máy ghi âm kỹ thuật số, … đã với tới 

thế giới tiêu dùng rộng lớn để sáng tạo, xử lý và thưởng thức các dữ liệu số. 

Cùng với sự bùng nổ của Internet - phương tiện multimedia, các dữ liệu 

số được lan truyền và sao chép rất nhanh chóng dễ dàng,những vấn nạn như 

ăn cắp bản quyền, xuyên tạc thông tin, truy nhập thông tin trái phép... Vậy, 

vấn đề bảo mật thông tin số ngày càng trở nên cấp bách, đòi hỏi phải không 

ngừng tìm kiếm  các giải pháp mới, hữu hiệu cho an toàn và bảo mật thông tin. 

Ngày nay, cùng với sự phát triển mạnh mẽ của ngành khoa khọc công nghệ 

thông tin, internet đã trở thành một phương tiện, một nhu cầu không thể thiếu 

đối với mọi người, nhu cầu trao đổi thông tin qua mạng ngày càng lớn vì vậy 

việc đảm bảo an toàn và bảo mật thông tin cho dữ liệu truyền trên mạng là rất 

quan trọng. Nhiều kỹ thuật mã hóa thông tin ra đời nhằm quyết vấn bảo mật 

dữ liệu. Tuy nhiên một văn bản được mã hóa sẽ dễ dàng gây sự chú ý, các tin 

tặc sẽ tìm mọi các để giải mã, đánh cắp thông tin [2]. 

Một công nghệ mới phần nào giải quyết được những khó khăn trên là 

kỹ thuật giấu thông tin trong các nguồn đa phương tiện như: Âm thanh, hình 

ảnh, văn bản…. Xét theo khía cạnh mục đích và cách thực hiện thì giấu tin 

cũng là một dạng mật mã nhằm đảm bảo tính an toàn của thông tin, nhưng 

phương pháp này ưu điểm ở chỗ là giảm được khả năng phát hiện ra sự tồn tại 

của các tin cần giấu trong các dữ liệu được truyền đi trên mạng [2][3]. Ngoài 
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các nhà khoa học nước ngoài quan tâm đến lĩnh vực nghiên cứu này [3], các 

nhà khoa học trong nước cũng đã có nhiều công bố về các lĩnh vực liên quan.  

2. Lý do lựa chọn đề tài 

Từ trước đến nay, nhiều phương pháp bảo vệ thông tin đã được đưa ra, 

trong đó giải pháp dùng mật mã được ứng dụng rộng rãi nhất. Thông tin ban 

đầu được mã hoá để lưu trữ hoặc truyền trên mạng, sau đó bên nhận sẽ được 

giải mã nhờ khoá của hệ mã để có thông tin rõ. Kỹ thuật cổ điển này đã và 

đang được sử dụng rộng rãi và có nhiều ứng dụng trong thực tế. Cho đến nay 

đã có rất nhiều hệ mã đối xứng, bất đối xứng…, phức tạp được sử dụng như 

DES, RSA, NAPSACK..., rất hiệu quả và phổ biến. 

Một phương pháp mới khác đã và đang được nghiên cứu và ứng dụng 

mạnh mẽ ở nhiều nước trên thế giới, đó là phương pháp giấu tin (DataHiding) 

được quan tâm phát triển trong nhiều năm nay. Giấu tin là một công nghệ mới 

rất phức tạp, đang được tập trung nghiên cứu ở nhiều nước trên thế giới như 

Đức, Mỹ, Italia, Canada, Nhật Bản... Giấu tin là nhúng thông tin vào trong 

một tệp dữ liệu khác. Tệp dữ liệu khác có thể là ảnh, âm thanh, video và văn 

bản (dữ liệu đa phương tiện). Đã có nhiều phương pháp kèm theo các thuật 

toán hiệu quả đã được công bố trên thế giới về chủ đề này. Tuy nhiên, những 

kết quả thực nghiệm cho thấy cần phải có thêm thời gian để nghiên cứu thẩm 

định, tuy nhiên các nhà khoa học khẳng định rằng đây là một công nghệ mới 

đầy hứa hẹn cho vấn đề an toàn và bảo mật thông tin. 

Với mục đích tìm hiểu học hỏi về cácmô hình, kỹ thuật giấu thông tin 

nhằm bảo vệ thông tin quan trọng trong các dữ liệu đa phương tiện,trong đó 

tập trung vào dữ liệu văn bản, học viên đã chọn thực hiện đề tài luận văn: “Kỹ 

thuật giấu tin trong tệp văn bản và ứng dụng”.  

3. Mục tiêu nghiên cứu 
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Trong luận văn, ngoài việc nghiên cứu tổng quan kỹ thuật giấu tin nói 

chung, sẽ trung sâu hơn vào giấu tin trong tệp văn bản. Sau đó, học viên sẽ 

thực nghiệm với tệp văn bản MS Word vì tệp văn bản MS Word là một trong 

những khuôn dạng tệp văn bản được sử dụng nhiều nhất hiện nay. 

4. Đối tượng và phạm vi nghiên cứu 

Trong khuôn khổ của luận văn, tác giả chỉ tập trung nghiên cứu và tìm 

hiểu tổng quan về các phương pháp các kỹ thuật  giấu tin trong tệp văn bản. 

Nghiên cứu khả năng  ứng dụng trong một mô hình thử nghiệm cụ thể là giấu 

tin trong tệp văn bản MS Word . 

5. Phương pháp nghiên cứu 

Thực hiện nghiên cứu lý thuyết thông qua tổng hợp các bài báo khoa 

học đã được công bố trong và ngoài nước và một số luận văn liên quan đến 

chủ đề này đã được thực hiện kết hợp với thực nghiệm thông qua chương 

trình thử nghiệm giấu tin trong tệp Word. 

 

6. Cấu trúc của luận văn 

Ngoài phần mở đầu trình bày về mục tiêu luận văn, bài toán cần giải 

quyết, phương pháp nghiên cứu … và phần kết luận trình bày tóm tắt các kết 

quả đạt được của luận văn và các nhiệm vụ cần giải quyết tiếp theo, luận văn 

được trình bày thành ba chương như sau: 

Chương 1: Tổng quan về giấu tin trong dữ liệu đa phương tiện  

1.1. Lịch sử giấu tin 

1.2. Khái niệm giấu tin 

1.3. Mô hình giấu tin cơ bản 

1.4. Một số kỹ thuật giấu tin 

1.5. Khả năng ứng dụng giấu tin 

Chương 2:  Các kỹ thuật giấu tin trong văn bản  


